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Abstrakt

Qé& nga zbulimi i postés elektronike né vitin 1972 kjo formé e komunikimit ka shénuar rritje dhe
sot éshté njéra prej formave mé dominante t& komunikimit (miliarda email dérgohen dhe pranohen
pér ¢do dité). Né formimin e email-it si medium komunikimi éshté investuar shumé né krijimin e
infrastrukturés pérkatése teknologjike dhe protokolleve mbéshtetése té komunikimit, dhe si
rrjedhojé email ka arritur né nivel té larté té stabilitetit dhe maturisé. Sot, email pérdoret pér
komunikim formal e joformal, pér komunikim né ambiente shkollore dhe biznesore. Né ngritjen e
email ndikuan sidomos lehtésia dhe kostoja e ulét e dérgimit. Por, si ¢cdo formé tjetér e komunikimit,
edhe email &shté subjekt i kegpérdorimit. Format mé mbizotéruese té kegpérdorimit jané dérgimi i
spam, spoofing dhe phishing, qé té gjitha keqdashése pér marrésin. Tema gendrore e kétij punimi
éshté dukuria e dérgimit té spam email, apo mé saktésisht, krijimi i mekanizmave mbrojtés pér
detektim dhe reduktim té spam email. Né& shérbim té nevojés gé té trajtohen detajisht dy aspektet e
mekanizmave mbrojtés, pra detektimit dhe reduktimit, kéto tema do té trajtohen veganérisht. Pér
detektimin e spam email dhe rrjedhimisht filtrimin e saj ekzistojné shumé algoritme dhe metoda té
ndryshme gé sot zbatohen nga ofruesit e shérbimeve té email. Né kété punim trajtohet metoda e
detektimit duke shfrytézuar arritjet né fushén e Machine Learning si nénfushé e inteligjencés
artificiale (Al). Do té shfrytézohen rrjetat neurale artificiale té tipit LSTM né kombinim me disa
metoda té procesimit té gjuhés natyrale (natural language processing) pér krijimin e njé modeli té
pérshtatshém pér klasifikim binar€ t€ email n€ spam ose jo spam. Pér t’iu shmangur procesit té
mbledhjes, pastrimit (procesimit) dhe etiketimit té& email gé nevojiten pér procesin e trajnimit té
modelit éshté shfrytézuar njé dataset me mijéra email té etiketuara dhe té gatshme pér trajnim. Né
anén tjetér, né funksion té reduktimit té dérgimit té spam email do té trajtohet shfrytézimi i konceptit
té vértetésisé sé punés (proof of work) koncept ky shumé i njohur sidomos né botén e blockchain
gé shfrytézon gjerésisht hash algoritmet. Né fund jané dhéné edhe rekomandimet pérkatése pér
mbrojtje nga spam email dhe jané cekur edhe mundésité e zgjerimit té kétij studimi né té ardhmen.
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Abstract

Ever since its invention in 1972, the electronic email (or email for short) has always been a growing
trend. Today, email is one of the most dominant forms of communication with billions of emails
being sent and received daily. A lot has been invested in shaping email as a medium by creating
the necessary communication protocols and technological infrastructure. Consequently, email has
achieved a high stability and maturity status as a communication medium. Email is used for formal
and informal communication and also for education and enterprise communication. Most
influential factors that dictated the growth of emails are the ease of use and low cost of
communication. As with all technologies, email is also subject to misuse. Most prevalent types of
misuse are spam, spoofing and phishing, which are all unsolicited for the receiver. The phenomenon
of spam email and the creation of mechanisms to detect and reduce this phenomenon are the central
subject of this thesis. For the sake of explaining both of these aspects, namely, detection and
reduction, they will be analyzed separately. There are numerous algorithms and methods in
existence that accomplish the detection of spam emails. This thesis treats methods of spam email
detection that make use of Machine Learning as a sub-field of Artificial Intelligence (Al). The
methods that will be explored utilize LSTM neural networks and several concepts from the field of
Natural Language Processing (NLP) to help create a binary classifier that classifies emails into
spam and not spam. To avoid the process of collecting, processing and labeling of emails for the
phase of model training, a ready-made dataset with thousands of labeled emails is used. In function
of spam email reduction, a mechanism that utilizes the concept of proof of work is used. This
concept is very well known in the world of cryptography and blockchain and makes extensive use
of hash algorithms. At the end, relevant recommendations for protection against spam email are
given, and also the possibilities of expanding on this study in the future.
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1 Hyrja
1.1 Hyrje

Komunikimi pérmes postés elektronike (email) éshté njéra prej formave mé dominante té
komunikimit né botén digjitale né té cilén jetojmé. Sipas statistikave, vetém né vitin 2019 jané
identifikuar 3.9 miliard pérdorues té email anembané botés, dhe parashikohet gé ky numér té
mbérrijé shifrén 4.3 miliard né vitin 2023, si¢ éshté paragitur tek Fig. 1 [1].
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Fig. 1: Numri i pérdoruesve té email né boté nga 2017 deri né vitin 2023 (né miliona) [1]

Studimet tregojné se pér ¢do dité né vitin 2019 jané dérguar dhe pranuar rreth 293.6 miliard email.
Kjo konvertohet né 3.3 milion email pér cdo sekondé [2]. Sikurse edhe ¢do formé tjetér e
komunikimit, edhe komunikimi pérmes email éshté subjekt i kegpérdorimeve. Forma mé
mbizotéruese e kegpérdorimit jané spam email. Spam apo junk konsiderohen email-at e
padéshiruara té dérguara me shumicé tek njé liste e marrésve, zakonisht pér géllime komerciale [3].
Spam email i paré éshté dérguar né maj té vitit 1978. Pérmbajta e atij email kishte géllim
promovimin e njé modeli té ri té kompjuterit dhe iu dérgua 393 personave [4]. Kjo dukuri sot ka
pérmasa enorme dhe éshté trend né rritje. Sipas statistikés, vetém né vitin 2014 éshté vlerésuar se
90% e email-ave té dérguara jané klasifikuar si spam [5]. Spam apo junk email nuk kané pér géllim
vetém marketingun, por edhe shpérndarjen e fageve té pa sigurta, vjedhjen e informatave dhe
mashtrimin e pérdoruesve. Si e kétillg, viteve té fundit, dérgimi i spam email éshté shndérruar nga
njé dukuri bezdisése, né njé dukuri joligjore dhe profitabile. Si rrjedhojé, ka lindur nevoja gé té
krijohen mekanizma gé mbrojné pérdoruesit nga kéto lloje té emailave. Njéherazi, Kkrijimi i
mekanizmave mbrojtés éshté edhe tema kryesore gé trajtohet né kété punim. Punimi ka pér géllim
pérzgjedhjen dhe vlerésimin e mekanizmave gé mundésojné detektimin e spam email me saktési té
larté dhe reduktimin e tyre, gjithmoné duke pasur parasysh se detektimi shkon né funksion té
reduktimit. Edhe pse sot ekzistojné forma dhe algoritme té ndryshme gé kryejné funksionin e
detektimit té€ spam email, ky punim fokusohet né zbatimin e Machine Learning apo mé saktésisht
shfrytézimin e rrjetave neurale artificiale (Artificial Neural Networks) pér klasifikim. Né rastin e
studimit do té béhet shfrytézimi i teknikave moderne té procesimit té gjuhés natyrale (Natural
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Language Processing) dhe té Machine Learning pér trajnimin e njé modeli qé do té mundésoj
klasifikimin e emailave né spam ose jo-spam, me saktési té larté.

1.2 Motivimi

Dérgimi i spam emailave éshté njé dukuri negative me pérmasa té jashtézakonshme. Kur rezulton
se shumica e emailave gé dérgohen kategorizohen si spam, shumé lehté mund té formulohet
definicioni kontrovers se email &shté metodé komunikimi gé si funksion primar ka shpérndarjen e
spam, kurse dérgimi i informacionit té dobishém éshté si funksion sekondar. Sigurisht se ky
definicion nuk géndron dhe e gjithé dukuria si negative duhet té luftohet dhe té reduktohet. Né
fushén e sigurisé sé Internetit, detektimi dhe reduktimi i spam emailave éshté temé me trajtim dhe
réndési té veganté. Jané krijuar mekanizma, skema dhe algoritme té Iloj-llojshme gé mundésojné
klasifikimin e emailave né spam ose jo spam. Sigurisht, disa metoda jané mé té sakta e efektive se
tjerat. Pér kété arsye, pérmasat e problemit dhe metodat e shumta t€ “zgjidhjes” sé problemit kané
shérbyer si nxités kryesoré pér trajtimin e késaj teme né kété punim.

1.3 Pérshkrimi i problemit

Duke paré raportin shgetésues té emailave spam me ato jo-spam né totalin e emailave té dérguara
dhe pranuara, éshté evidente se kérkohet nevoja pér aplikimin e metodave dhe algoritmeve pér
zgjidhjen e kétij problemi. Né esencé, problemi éshté tek dérgimi i spam emailave ndérsa zgjidhja
géndron né detektimin e tyre. Eshté pothuajse e pamundur ndalimi i ploté i dérgimit t& spam
emailave, por éshté shumé e mundshme gé ato té detektohen dhe filtrohen né anén e pranuesit né
ményré gé démi gé shkaktojné té reduktohet sa mé shumé. Metoda e zgjedhur pér detektimin e
spam emailave né kété punim éshté pérmes shfrytézimit té rrjetave neurale artificiale (artificial
neural networks) si pjesé e Iémisé se inteligjencés artificiale. Hapi i paré gé duhet té ndérmerret né
kété rast éshté sigurimi i setit me té dhéna (dataset) i cili do té pérdoret pér mésimin apo trajnimin
e modelit. Dataseti nuk éshté asgjé mé shumé se njé grumbull me té dhéna, né kété rast, njé
grumbull i emailave té dérguara me pérmbajtje té ndryshme spam ose jospam. Eshté ndihmesé
shumé e madhe nése paraprakisht dataseti éshté i pérpunuar dhe i etiketuar® (labeled). Njé pjesé e
konsiderueshme e datasetit ndahet pér géllime té testimit dhe té vlerésimit té performancés sé
modelit pas procesit té trajnimit. Hapi tjetér dhe mbase kryesor éshté pércaktimi i strukturés sé
modelit qé do té pérdoret. Duhet zgjedhur lloji i rrietés artificiale neurale, gjithashtu edhe lloji dhe
numri i shtresave. Pas kétij procesi mund té fillohet me procesin e mésimi apo trajnimit i cili
mundéson kalibrimin e peshave (weights) dhe parametrave tjeré té secilés njési té rrjetés artificiale
neurale. Ky hap rezulton né njé model té gatshém pér klasifikimin e spam emailave. Si pérfundim,
do té testohet dhe vlerésohet saktésia e modelit né bazé té performancés dhe disa parametrave tjeré.
Né shérbim té reduktimit té spam emailave do té shfrytézohet koncepti i vértetimit té punés (proof
of work), koncept ky shumé i njohur né botén e blockchain dhe kriptografisé.

! Etiketimi i té dhénave né rastin e datasetit me emaila nénkupton se pér secilén email ekziston etiketa
pérkatése qé tregon se a &shté ai email spam ose jospam.
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2 Posta elektronike (E-mail)

2.1 Email si medium i komunikimit

Me hovin e madh té zhvillimeve né fushén e teknologjisé kompjuterike u paragit nevoja pér njé
formé mé té shpejté dhe fleksibile t& komunikimit. Metodat ekzistuese asokohe pér komunikim
sikurse dérgimi i letrave pérmes postés, thirrjet telefonike dhe dérgimi i fax-it nuk ofronin
dinamikén e kérkuar edhe pse kéto forma sot ende jané né pérdorim. Si rrjedhojé, filluan punimet
pér krijimin e njé mediumi té ri t& komunikimit i cili do té shfrytézonte teknologjiné e rrjetave
kompjuterike. Késhtu, né fillimin e viteve té 70-ta u krijua versioni i paré i postés elektronike
(email) pér pérdorim brenda rrjetés té quajtur ARPANET (Advanced Research Projects Agency).
ARPANET ishte njé rrjeté kompjuterike eksperimentale e financuar nga departamenti i mbrojtjes
té SHBA-ve. Sot, email ka marré pérmasa globale dhe shérben si medium komunikimi qé realizohet
pérmes rrjetés mé t& madhe kompjuterike gé té gjithé e njohim si Internet. Sikurse posta klasike,
edhe posta elektronike éshté formé asinkrone e komunikimit, qé nénkupton se pérdoruesit mund té
dérgojné dhe lexojné mesazhet kur t’iu pérshtatet atyre, pa pasur nevojé pér koordinim ndérmjet
paléve [6]. Email si teknologji ka evoluar shumé nga versionet fillestare dhe sot pérpos pérmbajtjes
tekstuale, mundéson dérgimin e dokumentave si attachments dhe vendosjen e imazheve.

2.2 Infrastruktura dhe protokollet

Duke marré parasysh shtrirjen e gjeré dhe géndrueshmériné qé ka email si teknologji, éshté me
réndési gé té shpjegohet infrastruktura gé e mundéson dérgimin dhe pranimin e email. Komponentet
kryesore gé e pérbéjné email jané mail user agents, mail servers dhe protokolli SMTP (Simple Mail
Transfer Protocol) [6]. Kéto komponente dhe lidhja né mes tyre ilustrohet sikurse né Fig. 2:

' G Mail server

3 \
SN\“? k_l‘ Mail server

‘ N\W User agent
a O O

| Il
E G Mail server
—
i

SMTP

7

™ Iwm

User agent

i)
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Fig. 2: Infrastruktura dhe protokollet e postés elektronike [6]

Mail user agent ose ndryshe i njohur si email client géndron né skaj té késaj infrastrukture dhe
paraget njé program gé mundéson leximin, shkrimin, ruajtjen dhe dérgimin e emailave. Kéto
programe mund té jené té implementuara si web aplikacione si¢ &shté Gmail ose si desktop apo
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mobile applications si¢ jané Microsoft Outlook, Apple Mail etj. Né kété komponenté pérdoruesit i
ofrohet liria e zgjedhjes dhe ai mund té vendosé se cili shérbim i pérshtatet mé sé shumti. Secili
pérdorues ka njé kuti postare virtuale né server gé né kété kontekst quhet mail server. Mail serverét
konsiderohen si pjesa kryesore e arkitekturés sé email. Kéta server do té pranojné mesazhe nga user
agent i pérdoruesit dhe do t’i vendosin né njé radhé t€ mesazheve. Mail serveri do t€ provoj té
dérgojé kéto mesazhe tek mail serveri pérkatés i pranuesit. Pasi email mbérriné tek mail serveri i
marrésit, marrési mund ta shkarkojé até né user agent-in e vet. Pér shkémbimin e emailave né mes
té mail serverit té marrésit dhe atij té dérguest pérdoret protokolli i njohur SMTP. Né& rrethana
normale, komunikimi i mail serveréve népérmjet SMTP béhet né ményré direkte (pa pérdorur mail
serveré ndérmjetés) edhe kur dy mail serveré gjenden né ané té ndryshme té globit [6]. Né fazat e
para té adaptimit t& email ishte normale gé pérdoruesit té kygeshin veté né mail serverin e tyre pér
leximin dhe shkrimin e emailave. Mé voné u krijuan protokolle gé¢ mundésojné shkarkimin, dhe
menaxhimin e emailave né mail serverin e pranuesit. Dy nga kéto protokolle jané POP3 dhe IMAP.
Vlen té ceket se kéto protokolle zbatohen né mes té mail serverit dhe user agent né anén e pranuesit,
ndérsa prej dérguesit deri tek mail serveri i tij pérdoret SMTP. Mail user agents gé si bazé kané
web aplikacionet (sikurse Gmail) pérdorin protokollin HTTP pér komunikim me mail serverét.

2.3 Dukuria e spam email

Njéri prej definicioneve mé té shkurta té spam thoté se spam konsiderohen emailat e padéshiruara.
Spam emailat jané email gé dérgohen né shumicé dhe kané kryesisht pér géllim marketingun.
Dekadave té fundit spam emailat kané kaluar cakun e marketingut dhe kané filluar té pérdoren pér
té mashtruar pérdoruesit e email. Format mé té rrezikshme té spam kané pér géllim mashtrimin,
vjedhjen e informatave dhe infektimin me virus té kompjuteréve té shfrytézuesve. Spam emailat gé
kané pér géllim démtimin e pérdoruesve i takojné njé kategorie tjetér té quajtur phishing. Pér kété
arsye éshté investuar shumé né krijimin e sistemeve dhe mekanizmave mbrojtés pér luftimin e késaj
dukurie. Njé ndér metodat mé efektive éshté tentimi i detektimit dhe filtrimit té kétyre lloje té
emailave pasi ato té kené mbérritur tek marrésit. Klasifikimi i emailave me kéta mekanizma béhet
né dy kategori, spam dhe jo-spam ose ndryshe kategori e njohur si “ham” né terminologjiné e fushés
sé sigurisé né Internet. Statistikat tregojné se ¢do sekond dérgohen me miliona spam email [2].
Dérgimin e késaj sasie kag voluminoze e mundésojné rrjetat e quajtura botnet. Botnet jané rrjeta té
pérbéra nga mijéra kompjuter privat té infektuar me viruse dhe qé mund té kontrollohen nga pronari
i rrjetés. Nga kéto rrjeta dérguesit e spam email mund té nisin mijéra e mijéra spam email ¢do
sekond, dhe né té njejtén kohé ta mbajné té fshehté identitetin e tyre. Njé shembull konkret i njé
botneti me pérmasa gjigante éshté botneti i quajtur “Necrus”. Njé prej detyrave té kétij botneti ishte
edhe dérgimi i spam emailave. Supozohej, se para se té luftohej dhe ndérprehej (deri né njé mase)
nga kompania Microsoft né mars té vitit 2020 [7], ky botnet zotéronte rreth nénté milion kompjuter
té infektuar né rrjet. Microsoft publikon se nga njé vézhgim 58 ditor, zbuluan se njéri nga
kompjuterét, pjesé e kétij botneti, dérgoi njé total prej 3.8 milion spam email tek mé shumé se 40.6
milion pérdorues [7]. Nuk ka nevojé pér fakte shtesé pér té konstatuar se sa e rrezikshme dhe e
démshme éshté kjo dukuri. Pérgjaté punimit shpjegohen disa nga metodat dhe mekanizmat qé
pérdoren pér luftimin e késaj dukurie.
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3 Machine Learning dhe hash algoritmet
3.1 Hyrje né Machine Learning

Machine Learning éshté shkenca dhe arti i programimit té kompjuteréve né ményré gé ata té mund
té mésojné nga té dhénat [8]. Njé definicion pak mé gjeneral e ka dhéné Arthur Samuel né vitin
1959 kur thoté se Machine Learning (ML) éshté fushé studimi e cila merret me aftésimin e
kompjuteréve gé t& mésojné pa u programuar né ményré eksplicite. Eshté po i njejti studiues i
shkencave kompjuterike i cili e popullarizoi termin Machine Learning i cili veté éshté pjesé e fushés
sé inteligjencés artificiale. Edhe pse si fushé éshté mjaft e vjetér, njéra prej arritjeve qé béri bujé
ishte identifikimi i shifrave té shkruara (handwritten digit recognition). Ky funksionalitet u krijua
pér heré té paré nga AT&T Bell Laboratories né vitin 1998 dhe u shfrytézua nga shérbimi postar i
SHBA pér detektimin e kodeve postare [9]. Machine Learning sot gjené zbatim né njé numér
jashtézakonisht t& madh té fushave té ndryshme. Disa zbatime té kétij koncepti gé ka marré hov té
madh jané autopilotimi i veturave (self-driving cars), njohja e zérit dhe imazheve (image and voice
recognition), bérja e parashikimeve, pérmirésimi i rezultateve té makinave té kérkimit etj. Machine
Learning kryesisht aplikohet né zgjidhjen e problemeve pér té cilat nuk ekzistojné zgjidhje
tradicionale. Né shumicén e rasteve zgjidhja pérmes aplikimit té algoritmeve té Machine Learning
rezulton né kod me qartési dhe performancé mé té larté [8]. Ideja gjenerale e shumicés sé
algoritmeve té Machine Learning éshté gé té ndértohet njé model matematikor nga njé mostér e té
dhénave e pastaj té shfrytézohet ky model pér bérjen e parashikimeve [10].

3.2 Kategorizimi i sistemeve ML

Edhe pse u shpjegua ideja apo koncepti themeloré qé pérdoret né algoritmet e Machine Learning,
ekzistojné ndryshime apo nuanca né ményrén se si méson apo ushqgehet modeli me té dhénat e
trajnimit (training data). Duke marré parasysh kéto vecori, sistemet gé pérdorin Machine Learning
mund té kategorizohen né bazé té teknikave né vijim:

e Supervised Learning
e Unsupervised Learning
e Reinforcement Learning

Né vijim do té sqarohet shkurt kuptimi i secilés kategori té pérmendur mé larté.

3.2.1 Supervised learning

Tek sistemet e Machine Learning gé i takojné kategorisé t& mésimit t&¢ mbikqyrur (supervised
learning), trajnimi i modelit béhet nga njé dataset i cili pérmbané edhe etiketat (labels) pér secilén
mostér. Pér kété arsye mund té thuhet se kéto lloje té sistemeve mésojné né ményré iterative? nga
njé numér i shumté i mostrave (shembujve) dhe pastaj arrijné né gjendje té kryejné parashikime kur
atyre i’u paraqgitet njé mostér e re. Njé shembull specifik gé i takon késaj kategorie &shté pikérisht
problemi i klasifikimit té email né spam ose jospam.

2 Mostrat e datasetit pér trajnim pérdoren apo i ushgehen modelit mé shumé se njé heré
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Sistemet e késaj kategorie kryesisht shfrytézohen pér kryerjen e njérés nga funksionet né vijim:

o Kiasifikim
e Regresion

Té dy kéto funksione jané ilustruar grafikisht né Fig. 3:

a) Klasifikimi b) Regresioni

Fig. 3: Klasifikimi dhe regresioni té paraqgitura grafikisht

Klasifikimi ka té béjé me kategorizimin e té dhénave népér klasa apo kategori. Né bazé té numrit
té klasave gé ekzistojné pér kategorizim, kemi ndarjen si né vijim:

o Kilasifikim binar (Klasifikim né dy klasa)
o Kilasifikim né shumé klasa

Né anén tjetér, regresioni ka ngjashméri shumé té madhe me klasifikimin, me dallimin e vetém se
tek regresioni béhet parashikimi i njé vlere té caktuar numerike. Njé shembull ilustrues i regresionit
do té ishte parashikimi i ¢mimit té njé apartamenti duke u bazuar né lokacionin, vjetérsing,
hapésirén e shfrytézueshme, numrin e dhomave etj.

Algoritmet mé té pérdorura gé i takojné kategorisé Supervised Learning jané:
e Support Vector Machines (SVM)
o Naive Bayes
e Linear Regression
o Decision Trees
o K-Nearest neighbor
¢ Neural Networks®

3 Disa arkitektura té rrietave neurale (neural networks) mund té konstrukohen ashtu gé té jené té
pambikgyrura (unsupervised), shembuj jané autoenkoderét [6].
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3.2.2 Unsupervised learning

Tek sistemet e Machine Learning gé i takojné kategorisé sé mésimit té pambikaqyrur (unsupervised
learning) modeli do té mésojé apo trajnohet nga té dhéna pér té cilat nuk ekziston etiketimi (labels).
Nése do merrej analogjia e mésimit klasik, atéheré kjo nénkupton se modelet e késaj kategorie
duhet té mésojné veté, pa ndihmén e njé mésuesi, pra pa mbikqyrje.

Algoritmet gé i takojné késaj kategorie jané shumé té pérshtatshme pér:

e  Grupim (Clustering)
o Vizualizim dhe reduktim té dimensionalitetit
o Detektim té& anomalive apo defekteve

Grupimi, si¢ éshté paraqitur tek Fig. 4 éshté njé detyré klasike e algoritmeve té késaj kategorie. Njé
shembull konkret do té ishte grupimi i personave né bazé té shijeve té pérbashkéta té filmave gé
shikojné. Njé model i pambikqyrur do té pranonte té dhéna (features) té pa etiketuar dhe do té
mundohej té krijonte grupe né bazé té shijes sé shikuesve.

Fig. 4: Paraqitje grafike e grupimit (clustering)

Né kuadér té detektimit té anomalive, sistemet ML té késaj kategorie kané gjetur zbatim shumé té
madh né detektimin e aktiviteteve ilegale si¢ jané mashtrimet me Kkartela té kreditit dhe
transaksionet bankare té dyshimta [11].

Algoritmet mé té shpeshta gé i takojné kategorisé Unsupervised Learning jané [8]:

e Grupim
=  K-Means
= DBSCAN (Density-based spatial clustering of applications with noise)
= Hierarchial Cluster Analysis

e Vizualizmi dhe reduktim i dimensionalitetit
= Principal Component Analysis (PCA)
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= Kernel PCA
= t-SNE (t-distributed stochastic neighbor embedding)

o Detektim t& anomalive apo defekteve
= Apriori
= Eclat (Equivalence Class Clustering and bottom-up Lattice Traversal)

3.2.3 Reinforcement learning

Teknika e reinforcement learning ka si bazé zgjidhjen e problemit té gjetjes sé veprimeve té
pérshtatshme gé duhen marré né njé situaté té caktuar né ményré gé té rritet (maksimizohet) njé
shpérblim [10]. Né kété kontekst modeli (learning system) merr formén e njé agjenti sikurse tek
Fig. 5 i cili vrojton ambientin dhe pastaj zgjedhé dhe kryen veprime té nevojshme né ményré qgé té
shpérblehet [8]. Nése veprimet qé ndérmerr agjenti e largojné até nga géllimi, atéhere ai merr dénim
(penalty). Né kété ményré, sistemi apo agjenti kalibrohet ashtu gé né té ardhmen té dijé té marré
vendimin e duhur ge e afron até tek géllimi kryesoré. Né rastin e AlphaGo*, géllimi kryesoré éshté
arritja e fitorés né lojén e famshme Go. AlphaGo fillimisht ka mésuar té luaj duke vézhguar afro
30 milion lévizje nga eksperté té njohur té lojés [12], e pastaj ka mésuar duke luajtur kundér njé

instance tjetér té vetvetés.

Ambienti
Veprimi hpérblimi
at Rt

Agjenti

A

Fig. 5: Skema e funksionimit té njé sistemi ML né principin e reinforcement learning [13]

4 AlphaGo éshté njé program kompjuterik gé luan lojén Go.
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3.3 Rrjetat artificiale neurale

Rrjetat artificiale neurale (Artificial Neural Networks — ANN) béjné pjesé né grupin e algoritmeve
té Deep Learning®. Ideja pér kéto lloj struktura éshté huazuar nga veté natyra, nga sistemi nervor
biologjik i njeriut apo mé saktésisht né njésiné themelore té sistemit nervor e cila éshté neuroni.
Termi “rrjeté neurale” e ka origjinén nga pérpjekjet pér té gjetur paragitje matematike té procesimit
té informacionit né sistemet biologjike [14]. Rrjetat neurale artificiale sikurse né Fig. 6 ofrojné
zgjidhje pér problemet mé komplekse si¢ jané klasifikimi i miliarda fotografive (Google Images),
njohja e zérit (Apple Siri) ose rekomandimi i videove pér miliona shikues (Youtube) [8].

7 N
= O
R S
R 4 _?z P . __“;‘;: X

BEs SR ST

> RS
\;-:.@‘-.-,é’étv‘i&"\ . e S
A< o —( -' <>
SRR R AR
Z/If&*\\m /’ @i\
=

Input layer “Hidden layer

Fig. 6: Hustrim i njé strukture té njé rrjete neurale artificiale [15]

Duke u bazuar né strukturén e neuronit biologjik, éshté derivuar struktura e pérceptronit gé paraget
arkitekturén mé té thjeshté té njé rrjete artificiale neurale. Né vijim shpjegohet shkurtazi struktura
dhe funksioni i pérceptronit.

Pér heré té paré u zbulua nga Frank Rosenblatt né vitin 1958 [16]. Struktura e pérceptronit qé éshté
paragitur tek Fig. 7 éshté e thjeshté dhe né parim pérbéhet nga katér pjesé kryesore:

Vlerat hyrése ose shtresa e hyrjeve (Input layer)
Peshat ose lidhjet (Weights)

Animi® (Bias)

Funksioni i aktivizimit (Activation function)

Shpjegimi i pérceptronit éshté me réndési kritike, pasi né té njejtén ményré dhe sigurisht me
kompleksitet té shtuar do té funksionojné edhe tipet tjera té rrjetave artificiale neurale. Funksionimi
i pérceptronit mé sé lehti sqarohet pérmes njé shembulli konkret.

5 Deep Learning éshté nénfushé e Machine Learning gé bazohet kryesisht né rrjetat neurale artificiale
® Termi anim do té pérdoret né gjuhén angleze si bias né vijim gjaté ofrimit té sqarimeve
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Peshat
(Shtresa e fshehté)

f_}ﬁ
X Shuma e peshuar
[ 1 z=xTw
Shtresa
e 1 X2 z 0 ——> Dalja
Hyrjeve
Funksioni i
= X3 aktivizimit

Fig. 7: Struktura themelore e pérceptronit

Supozojmé se kemi vlerat hyrése X1, X, dhe X3 né shtresén hyrése (input layer). Fillimisht té gjitha
vlerat hyrése do té shumézohen me peshat (weights) pérkatése W1, W dhe W3, prej nga fitohet

shuma e peshuar z (weighted sum):
i=3
z= Z(Xi * W)
i=1

Shuma e fituar i nénshtrohet njé funksioni té aktivizimit gé kryen detyrén e pasqyrimit té shumés
né njé vleré brenda njé intervali té caktuar, zakonisht (0,1) ose (-1, 1). Né praktiké shpesh pérdoren
funksioni shkallg, tanh, sigmoidi etj. si¢ éshté paragitur tek Fig. 8. Pas kétij procesi, né dalje do té
paragitet njé vleré e kufizuar (nése paraprakisht éshté aplikuar funksioni i aktivizimit). Né kété
gjendje sic u paragit, pérceptroni mund té konsiderohet si njé klasifikues binar’.

Peshat pércaktojné fuginé e secilés nyje, pra pércaktojné se sa ndikim do té keté né rezultatin dalés
njéra prej hyrjeve. Vlerat né shtresén hyrése né praktiké konsiderohen si njé matricé dhe quhen
features (sq. vecori). Procesi ku vlerat ushgehen né sistem dhe pas kryerjes sé operacioneve té
nevojshme rezultohet né njé vleré dalése quhet feed forwarding dhe éshté koncept kyc né fushén e
rrjetave neurale artificiale.

" Supozojmé vlerén dalése té kufizuar né mes té 0 dhe 1, atéhere klasifikimi mund té béhej né formé ashtu
gé vlera 1 té pércaktoj probabilitet maksimal se vlera hyrése i takon kategorisé sé paré ose té dyté (varésisht
nga konfigurimi).
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o(2) = oies max(0.1z, z)

tanh Maxout
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Fig. 8: Funksionet e aktivizimit té pérdorura shpesh né praktiké [17]

Veté rrjetat artificiale neurale té tilla quhen rrjeta feed-forward dhe vecohen nga karakteristikat si
né vijim [18]:

o Pérceptronét radhiten né formé té shtresave sikurse né Fig. 9 ku shtresa e paré i pérmbané
hyrjet (inputet) kurse shtresa e fundit i pérmbané daljet (outputet). Shtresat né mes nuk
kané lidhje me pjesét e jashtme, dhe si té tilla quhen shtresa té fshehta (hidden layers)

o Secili pérceptron né njé shtresé lidhet me secilin pérceptron té shtresés tjetér nga edhe ku
éshté derivuar shprehja feed-forward

o Nuk ekzistojné lidhje né mes té pérceptronéve qé i takojné shtresés sé njejté

INPUT HIDDEN OUTPUT
LAYER LAYER LAYER

Fig. 9: Shtresat e njé rrjete neurale feed-forward [19]

Funksionimi i rrjetave neurale artificiale mbéshtetet né principin se pér ¢farédo hyrje (input) pritet
gé né dalje té paraqitet vlera e pérafért e sakté. Pér temén qé do té trajtohet né punim, pritet gé rrjeta
neurale artificiale pér njé email gé ushgehet né hyrje, né dalje té nxjerré njé probabilitet se a éshté
email né fjalé spam ose jo spam. Saktésia e shtresés né dalje varet plotésisht nga struktura e rrjetés
neurale artificiale pérfshiré kétu edhe vlerén e peshave (weights) dhe bias pér secilén njési té secilés
shtresé. Procesi i mésimit apo i trajnimit pér rrjetat neurale artificiale quhet backpropagation dhe
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né shumicén e rasteve i takon kategorisé sé mésimit t¢ mbikqyrur (supervised learning) [18].
Trajnimi béhet ashtu qé modelit i paragiten hyrje pér té cilat dihet dalja e sakté dhe pas secilit iterim
rregullohen vlerat e peshave dhe bias, ashtu gé modeli té vendosé daljen e kérkuar. Pas procesit té
trajnimit modeli duhet té jeté né gjendje gé kur té pérballet me hyrje té panjohura t¢ mund té
parashikoj daljen pérkatése. Né rastin e klasifikimit té spam email, modelit i prezentohen shumé
cifte email dhe etiketé (spam ose jo spam), dhe pasi té keté mésuar duhet té jeté né gjendje gé pér
njé email gé nuk ka paré asnjéheré té pércaktoj klasifikimin pérkatés. Pas ¢do cikli t& mésimit
llogaritet gabimi i daljes e pastaj pérdoret pér ndryshimin e vlerave té peshave dhe bias varésisht
nga nevoja (rriten ose zvogélohen).

3.4 Hash algoritmet

Edhe pse hash algoritmet ose hash funksionet nuk lidhen né ndonjé formé direkt me fushén apo
teoriné e Machine Learning, njé trajtim i shkurt i tyre éshté i nevojshém pér shkak se mekanizmi
pér reduktimin e spam emailave i cili do té prezentohet mé voné gjaté punimit pérdoré gjerésisht
kéto lloj té algoritmeve. Hash funksionet jané element ky¢ i fushés sé kriptografisé. Hash funksionet
pranojné né hyrje njé té dhéné dhe si rezultat né dalje vendosin njé vleré (bit-string) me gjatési fikse
sikurse éshté ilustruar tek Fig. 10. Kjo vleré e llogaritur quhet ndryshe digest ose hash vleré dhe
mund té konsiderohet si fingerprint i njé mesazhi, pra njé reprezentim unik i mesazhit [20].

Text Hash value

Some text 20c9ad97c081d63397d
Some text Hashifuneiion 7b685a412227a40e23c
Some text 8bdc6688c6f37e97cfbc2
Some text :> 2d2b4d1db1510d8f61e
Some text 6a8866ad7f0e17c02b14
Some text 182d37ea7c3c8b9c2683
Some text aeb6b733al

Fig. 10: Gjetja e hash vleré sé njé té dhéne [21]

Hash funksionet gjejné zbatim té madh né siguriné Kibernetike ku mundésojné sesionet, ruajtjen e
fjalékalimeve, verifikimi e integritetit té t&€ dhénave etj. Né sistemin gé do té propozohet né pjesét
tjera té tekstit, hash funksionet do té shfrytézohen pér aplikimin e konceptit té vértetésisé sé punés
e njohur si proof of work. Njé veti shumé e déshirueshme e hash funksioneve é&shté rezistenca ndaj
dukurisé té quajtur hash collision. Pér njé hash funksion thuhet se vuan nga kjo dukuri nése
ekzistojné té paktén dy hyrje (t€ dhéna) té ndryshme gé gjenerojné té njejtén hash vleré né dalje.
Né vijim pérmenden disa nga hash funksionet mé té njohura dhe pérdorura:

e SHA-1 (Secure Hash Algorithm 1) — Ka gjatési té digest prej 160 bit, nuk konsiderohet
mé i sigurté por pérdoret ende

e SHA-256 dhe SHA-512 — Pjesé té familjes t¢ SHA-2, té ngjashme me SHA-1. Kané
gjatési té digest prej 256 dhe 512 bit respektivisht, sot pérdoren gjerésisht

e bcrypt — Ka gjatési té digest prej 184 bit, pérdoret shumé pér ruajtjen e fjalékalimeve
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4 Rasti i studimit — detektimi dhe reduktimi i spam emailave

4.1 Analiza e zgjidhjeve aktuale

Duke u bazuar né shpjegimet gé jané dhéné pérgjaté punimit, jané evidente ndikimi negativé dhe
pérmasat e dukurisé sé dérgimit t& spam email. Si dukuri daton shumé herét dhe si pasojé éshté
investuar shumé kohé dhe resurse né gjetjen e mekanizmave té pérshtatshém pér detektimin e spam
emailave. Sistemet e para gé u krijuan me géllim té detektimit té spam emailave shfrytézuan
analizén statistikore té tekstit. Nése marrim pér bazé gjuhén angleze, duke nxjerré histograme dhe
vizualizime pér fjalét e pérdorura né njé spam email, éshté zbuluar se shumica e spam emailave
kané té pérbashkét njé grumbull fjalésh. Njé vizualizim i tillé éshté paraqgitur tek Fig. 11:
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Fig. 11: Fjalé té shpeshta té pérdorura né spam email né gjuhén angleze [22]

Duke pérdorur kété informacion u krijuan mekanizma gé analizonin tekstualisht trupin e njé emaile
pér detektimin e kétyre fjaléve. Nése pérmbajtja tekstuale e email posedon njé tepricé té njérés apo
mé shumé nga fjalét kyce (keywords), atéhere email né fjalé do té kategorizohej si spam dhe tek
marrési do té paraqgitej né shporté (junk).

Edhe pse kjo metodé u konsiderua si efikase, shumé lehté dhe shpejté u gjetén metoda pér té
anashkaluar dhe mashtruar kété lloj té detektimit. Njéra prej formave ishte pérdorimi i teknikave té
obfuskimit® té fjaléve kyce indikatoré té spam [23]. Si shembull, fjala “falas” mund té ndahet né
copéza me vija ndarése dhe t€ shndérrohet né “-f-a-l-a-s” dhe si e tillé do té anashkalohej nga
shumica e mekanizmave detektues [22]. Né ményré gé té luftohej dukuria e obfuskimit,
mekanizmat detektues evoluan dhe shfrytézuan teknika té de-obfuskimit. Krijimi i metodave pér
detektim mori njé kahje tjetér kur filloi zbatimi i teknikave dhe algoritmeve t€ Machine Learning.
Njéra prej metodave kryesore ishte teorema e Bayesit e probabilitetit kondicional. Pér heré té paré
kjo metodé u prezentua nga kompania Microsoft né vitin 1998 me njé sistem té quajtur filtri
Bayesian (Bayesian filter) [24]. Kéto sisteme shfrytézonin analizén e njé numri té madh té emailave
té kategorizuara si emaila té besuara ose spam. Sistemi fillimisht konfigurohej me disa fjalé kyce
indikatoré té spam e pastaj mé voné kjo listé rritej edhe mé shumé duke pranuar raportime nga
pérdorues té email. Logjika e kétyre sistemeve bazohet né pérdorimin e formulés gjenerale té
Bayes-it pér probabilitet. Duke ditur probabilitetin e paragitjes né email té njé fjale kyce gé éshté
indikatoré i spam, probabilitetin gé njé email té jeté spam dhe probabilitetin gé njé spam email té

8 Né kontekstin e sigurisé né Internet obfuskimi nénkupton praktikén e té véshtirésuarit té kuptimit té njé té
dhéne
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pérmbajé kété fjalé kyce, mund té llogaritet probabiliteti gé emaila né fjalé éshté spam (junk). Njé
sistem kompjuterik shumé i njohur pér filtrimin e spam emailave éshté Apache SpamAssassin gé
pér heré té paré u paraqit né prill té vitit 2001 dhe sot (né kohén kur éshté shkruar ky punim) mbané
titullin si programi numér njé me kod burimor té hapur (open source) pér filtrim té spam emailave
né ambientet ndérmarrése (enterprise) [25]. Njéra prej metodave té shumta pér detektim qé pérdoret
nga SpamAssassin éshté edhe veté filtrimi Bayesian. Sistemet e filtrimit gé bazohen né kété koncept
kané dobési sulmin e quajtur helmimi Bayesian (Bayesian poisoning). Sulmi funksionon ashtu gé
para se té dérgohet spam emaila, ajo injektohet me fjalé t& ndryshme té zakonshme me shpresé se
analiza statistikore dhe probabilistike do té déshtojé. N& konferencén CEAS té vitit 2004 u
prezentua pikérisht ky lloj i sulmi i injektimit té fjaléve té zakonshme né njé spam email [26].
Shpesh ky sulm u quajt joefektiv sepse pér t¢ mundur peshén statistikore gé shkakton gofté edhe
vetém njé fjalé kyce (indikatoré i spam), duhet té shtohen dhjetra fjalé tjera té réndomta dhe té
zakonshme duke pérfshiré emra té personave apo termeve tjera [22]. Sot, né garkullim ekzistojné
mekanizma pér detektim dhe filtrim té spam email té bazuar né Machine Learning dhe Deep
Learning si nénfushé té saj. Kompania Google né vitin 2015 deklaron se mekanizmat gé pérdoré
pér filtrimin e spam emailave né shérbimin Gmail kané saktési té filtrimit deri né 99.9% me shkallé
té gabimit® vetém 0.05% [27]. Pér arritjen e késaj saktésie Google pérdoré rrjetat neurale artificiale.
Duke marré parasysh se né ditét e sotme pérmbajtja e emailave nuk éshté mé thjeshté tekstuale por
pérmbané edhe imazhe dhe shtesa tjera si dokumentet (attachments), detektimi i spam emailave
nuk duhet té bazohet vetém né analizén e pérmbajtjes tekstuale. Prandaj, njé mekanizém ideal pér
detektim té spam emailave do té bénte analizén e té gjitha kétyre komponenteve pér nxjerrjen e njé
parashikimi se cilés kategori i takon emaila, spam ose jo spam.

4.2 Metodologjia dhe veglat e pérdorura

Si pér ¢do problem tjetér, forma apo ményra se si i gasemi problemit éshté me réndési kritike pasi
gé drejtpérdrejté ndikon né rezultatin dhe kualitetin e zgjidhjes. Pas pércaktimi té problemit
menjéheré jané vendosur hapat gé duhen pércjellur deri né arritjen tek zgjidhja. Duke pasur
parasysh gé pér problemin e detektimit apo Kklasifikimit t& spam emailave éshté vendosur qé té
shfrytézohen algoritme té fushés s& Machine Learning respektivisht rrietat neurale artificiale,
atéheré deri né arritjen e zgjidhjes duhen konsideruar (ndjekur) patjetér hapat né vijim:

Grumbullimi i té dhénave

Pérpunimi i t& dhénave

Pércaktimi i arkitekturés sé modelit (numri dhe lloji i shtresave)
Trajnimi i modelit

Vlerésimi i performancés sé modelit

gk wbdeE

Pér fazén e implementimit éshté pércaktuar gé programi kompjuterik té shkruhet né gjuhén
programuese Python 3. Arsyeja mé e forté gé dérgon tek zgjedhja e Python si vegél apo gjuhé
programuese pér konstruktimin e programeve gé kané t& b&jné me Machine Learning apo
inteligjencés artificiale né pérgjithési éshté numri jashtézakonisht i madh i librarive gé jané né

% N& kété kontekst, gabim konsiderohet klasifikimi i emailave té nevojshme (té pastra) né spam edhe pse
nuk i takojné asaj kategorie.
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dispozicion sikurse TensorFlow, Scikit-learn, Keras etj. Kéto jané librari ose korniza (frameworks)
té gatshme pér implementimin e algoritmeve té Machine Learning. Vlené té pérmendet edhe libraria
e njohur NumPy gé shérben pér llogaritje shkencore té shpejta dhe analizim té t& dhénave.
Implementimi i Python 3 nuk shquhet pér performancé té larté, sidomos né krahasim me disa gjuhé
tjera programuese [28]. Ky fakt nuk paraget aspak problem né implementimin e zgjidhjes toné gé
pérfshiné rrjetat neurale artificiale dhe qé pér funksionim kérkojné miliona operacione
matematikore me numra me presje dhjetore (floating point numbers) dhe matrica. Arsye pér kété
éshté se shumica e kétyre veprimeve gé kryhen pérmes librarive sikurse NumPy jané té
implementuara né gjuhé programuese té uléta (sikurse C, C++ ose Fortran), dhe shpesh
implementohen direkt né nivel té€ makinés (assembly). Ndérkohé, pér Python shkruhen vetém librari
mbéshtjellése (wrappers) gé béjné thirrjen e funksionalitetit t& implementuar njé nivel mé poshté.
Pér arritjen deri tek zgjidhja e problemit gé shtron punimi, éshté pérdorur gjerésisht libraria Keras*®
(versioni 2.3.1) e cila éshté librari me kod burimor té hapur (open source) e shkruar me géllim
kryesoré pér implementimin e rrjetave neurale artificiale. Zgjidhja éshté zhvilluar dhe testuar né
versionin 3.7.5 té Python 3, né njé makiné virtuale gé punon me sistemin operativ Ubuntu (versioni
19.10) té familjes Linux. Pér trajnim, makina virtuale ka pasur né dispozicion teté gigabajt memorie
(RAM), procesor i7 té gjeneratés sé katért, ndérsa nuk ka gené né dispozicion njé kartelé grafike,
pavarsisht pse ky resurs do té shpejtonte procesin né térési.

4.3 Detektimi i spam emailave pérmes rrjetave neurale LSTM

4.3.1 Grumbullimi i té dhénave

Eshté pérmendur shpesh pérgjaté punimit se pér trajnimin e rrjetés neural artificiale (né vazhdim
referohet si model) nevojitet njé grumbull shumé i madh i té dhénave. Sigurisht né kontekstin e
temés gé po trajtohet, grumbulli i t& dhénave ose dataseti do té jeté njé grumbulli i emailave reale
té dérguara dhe pranuara. Né kété grumbull duhet gé té kemi njé pérzierje té€ emailave té kategorisé
spam dhe jo spam. Té shohim né vijim disa fusha té shképutura nga struktura e header-it [22] té njé
email té dérguar pérmes SMTP! sikurse tek Fig. 12.

e Received - informata pér rrugén gé ka kaluar email, serverét, datat, IP adresat etj.

o From —email adresa e dérguesit

e To - email adresa e marrésit

e Return Path — njé adresé opsionale né rast se email déshton té& mbérrijé né destinacion
e Message ID - njé vleré identifikuese unike e pércaktuar nga sistemi elektronik postar
e X-mailer - programi gé éshté pérdorur pér té krijuar dhe dérguar emailén

e Subject — njé mesazh i shkurtér gé ka pér géllim pérmbledhjen e thelbit té emailés

10 pgr Keras mund té mésoni mé shumé né lidhjen keras.io
11 SMTP — Simple Mail Transfer Protocol éshté protokoll komunikimi pér shkémbimin e emailave
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Received: from mailer.abc.uk ([XXX.XXX.XXX.XX2]) by
mailtr.an.organisati.on with esmtp (Exim 4.80) id 1Y25L6-8002zV-oA
for joe.mondayf@an.organisati.on; Sun, 14 Dec 2014 18:30:01 +0088@

Received: from [XOOC 00 OX.XX1] (helo=[192.168.1.8]) by mailer.abc.uk
(Postfix) with ESMTPSA (envelope-from <john.smith@abc.uk>) id
2312312132; Sun, 14 Dec 2014 18:30:00 +0000

Content-Type: multipart/alternative;
boundary="Apple-Mail -QWNHIDNF-KJDD"

MIME-Version: 1.0 (1.8)

Subject: Information on the purchase order

From: John Smith <john.smith@abc.uk>

X-Mailer: iPad Mail (12B448)

Date: Sun, 14 Dec 2014 18:30:05 +00@0

CC: Pat Tuesday <pat.tuesday@an.organisati.on>

Content-Transfer-Encoding: 7bit

Message-ID: <KJDKUJSK-EOI-K2LS-DJFD-KISD495EI@abc. uk>

To: Joe Monday <joe.monday@an.organisati.on>

X-Username: jksmith3

Return-Path: john.smith@abc.uk

Fig. 12: Shembull i strukturés sé header-it té njé emaile té derguar [29]

Sigurisht se pas header-it t& emailés do té vijojé dikur edhe pérmbajtja tekstuale e emailés e cila
ndryshe quhet trupi i emailés (email body). Eshté pikérisht kjo pjesé e emailés né té cilén do té
fokusohet problemi i zgjedhur né kété punim. Sigurisht se njé program i sofistikuar pér detektim
dhe filtrim té spam emailave do t& merrte né konsiderim ¢do copéz té emailés. Njé program i tillé
do té analizonte email adresén e dérguesit, do té konfirmonte se mos ndoshta kjo email adresé i
takon njé liste té zezé me email adresa té dyshimta. Pastaj mund té analizohen edhe copéza tjera
sikurse tipi i té dhénave (Content-Type) dhe sigurisht edhe subjekti i emailés sé dérguar. Por né
kété punim vémendja éshté pérgéndruar plotésisht né analizén e trupit t€ emailés pérmes rrjetave
neurale LSTM. Si rrjedhojé, né datasetin gé do ta pérdorim pér trajnimin e modelit do té na mjaftojé
té kemi cifte té pérmbajtjes tekstuale t& emailés (email body) dhe etiketimit pérkatés sikurse né Fig.
13.

<label 1>, <email body 1>
<label 2>, <email body 2>
<label 3>, <email body 3>

<label n>, <email body n>

Fig. 13: Struktura e déshiruar e dataset-it pér trajnim té modelit

Idealisht, ky dataset do té pérfshinte ¢iftet e ndara me presje né formatin CSV. Pér shkak se nuk
ekziston njé dataset definitiv me email té dérguara né gjuhén shqipe, éshté marré vendimi gé né
kété punim programi final gé detekton spam emailat do té funksionoj vetém me emaila teksti i té
cilave éshté shkruar né gjuhén angleze. Pér shkak se né front té géllimit t& punimit éshté
demonstrimi dhe shpjegimi i mekanizmave detektues té spam emailave dhe jo krijimi i njé produkti
final pér pérdorim, kufizimi vetém né gjuhén angleze e jo até shgipe nuk pérbén ndonjé pengesé.
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Si pérfundim, njé dataset publik i cili pérmbushé té gjitha kushtet e parashtruara éshté publikuar
né vitin 2011 [30] me titullin “SMS Spam Collection Data Set” dhe pérmbané rreth 5,500
pérmbajtje tekstuale me gjatési t&€ ndryshme té etiketuara si spam ose jo spam (ham). Ky éshté njé
dataset & mund té pérdoret pér trajnim dhe testim té zgjidhjes sé ofruar nga punim. Por, programi
final i zhvilluar ofron fleksibilitet gé té trajnohet me ¢farédo dataseti pér sa kohé éshté né pérputhje
me formatin e pércaktuar.

4.3.2 Pérpunimi i té dhénave

Dateseti qé u pércaktuar pér shfrytézim edhe pse pérmbané formatim té thjeshté, nuk éshté i
gatshém gé menjéheré té ushgehet né model pér trajnim pasi ai duhet pérpunuar paraprakisht.
Fillimisht, struktura e té dhénave né dataset ka formén ashtu gé etiketa éshté e ndaré nga teksti me
njé hapsiré. Kjo pérbén pengesé minimale, pasi lehtésisht mund té strukturohet né program né dy
lista té ndara pasi qé té jeté lexuar dataseti nga fajlli sikurse tek Kodi 1.

def load data_from_file(path: str) -> tuple:
with open(path, 'r') as spam_collection_file:

labels = []

emails = []

for line in spam_collection_file:
label, email = line.strip().split(maxsplit=1)
labels.append(label.strip())
emails.append(email.strip())

return labels, emails

Kodi 1: Shembull i njé copéze té kodit pér pérpunimin e datasetit né fjalé

Pérpunimi i té dnénave nuk pérfundon né kété piké. Nése véshtrojmé etiketat (labels) tek dataseti,
vérejmé se kategorité jané té shénuara me fjalén “spam” kur teksti éshté spam dhe me “ham” kur
teksti nuk cilésuar si spam. Kjo formé e reprezentimit nuk éshté e pérshtatshme pasi pér ta mésuar
rrjetén neurale me njési LSTM na duhen vlera numerike. Njé formé e thjeshté por gé gjené zbatim
shumé né praktiké éshté teknika one-hot encoding qé éshté paraqgitur né vijim tek Fig. 14.

[1, 0] nése "ham"
etiketa[n] = ~
[0, 1] nése "spam"

Fig. 14: Konvertimi i etiketave pérmes one-hot encoding
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Pér rastin e klasifikimit binar, pra né dy kategori, secila etiketé shndérrohet né njé vektoré me
madhési dy. Vendoset njé konventé ose rregull arbitrare e cila mund té pércaktoi se etiketa “ham”
(jo spam) €shté e barabart€ me vektorin [1, 0] ndérsa etiketa “spam” &sht€ e barabarté me vektorin
[0, 1]. Pra pozita e paré né vektoré shérben si indikatoré se teksti éshté jo spam nése vlera né até
pozité éshté 1, e njejta vlené edhe pér pozitén dy. Konventa se cila pozité shénon cilén etiketé éshté
arbitrare, por me réndési té madhe éshté gé pasi té caktohet njé konventé, ajo té pércillet deri né
fund. Me réndési éshté gé pér njé vektoré me gjatési n, vetém njéri nga anétarét e tij té keté vlerén
1, nga edhe éshté derivuar emri i metodés one-hot encoding.

Hapi i radhés éshté pépunimi i pjesés tekstuale té datasetit. Eshté evidente se rrjeta neurale me njési
LSTM si hyrje né shtresén e hyrjes do té pranojé vlera numerike, gjegjésisht vektoré me numra gé
mé herét i kemi quajtur si features. Prandaj, pjesét tekstuale duhen shndérruar né vlera numerike.
Sé pari do té béhet pastrimi i fjaléve nga fragmentet e ndryshme (karakteret) t€ padéshiruara si¢
jané pikésimi dhe shenjézimet e ndryshme. Funksionaliteti i kérkuar éshté i implementuar né klasat
ndihmése pér procesim té tekstit né librariné Keras. Klasa gé do té shfrytézohet éshté klasa
Tokenizer [31]. Tokenizer do té kryej pastrimin e secilés fjalé dhe do té gjeneroj njé fjalor té fjaléve
me indeksat pérkatés. Indeksat pércaktohen né bazé té shpeshtésisé sé fjalés né fjali ashtu qé fjalét
mé té shpeshta marrin indeksat mé té vegjél. Nése marrim njé listé té shkurté me pérmbajtje
tekstuale té cfarédoshme dhe aplikojmé funksionin “fit_on_texts” té Tokenizer, do t& gjenerohet
fjalori me indeksat (word index) si tek Kodi 2.

test_emails = [
"This is a sample emaill",

"This is another sample email!™"]

tokenizer = Tokenizer()

tokenizer.fit_on_texts(test_emails).word_index

{'this': 1, 'is': 2, 'sample': 3, 'email': 4, 'a': 5, 'another': 6}

Kodi 2: Coptimi, filtrimi dhe indeksimi i fjaléve pérmes Tokenizer

Pasi té gjenerohet fjalori me indeksa (word index) mund té aplikohet funksioni “text_to_sequences”
i klasés Tokenizer gé do té transformoj fjalét e secilit tekst né indeksa pérkatés sikurse tek Kodi 3.

[[1’ 2) 5) 3) 4]’ [lJ 2) 6) 3’ 4]]

Kodi 3: Transformimi i fjaléve né indeksa pérmes Tokenizer

Menjéheré shtrohet pyetja se ¢faré gjatésie do té jené vektorét gé do té krijohen. Gjatésia e kétyre
vektoréve do té jeté fikse dhe ajo mund té pércaktohet nga shfrytézuesi. Né rastet kur teksti éshté
mé i shkurtér se gjatésia fikse e vektorit, pozitat boshe té vektorit do t¢ mbushen me vlerén zero
sikurse tek Kodi 4, kjo sepse ato duhen definuar patjetér para se té pérdoren pér trajnimin e modelit.
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Kodi 4: Struktura e té dhénave pas procesimit

Dataseti éshté pothuajse i gatshém pér tu ushqyer tek modeli pér trajnim, por paraprakisht duhen
marré edhe disa hapa tjeré. Njéri prej hapave qé duhet ndérmarré éshté edhe ndarja apo fragmentimi
i té dhénave té pérpunuara sikurse né Fig. 15. Ndarja béhet né dy grupe té pabarabarta:

Té dhénat pér trajnim
Té dhénat pér testim

Y
N A

> Trajnimi

Té dhénat
pér trajnim

Té dhénat

Té dhénat Modeli

pér testim

Fig. 15: Skema e ndarjes sé té dhénave né grupin pér trajnim dhe testim [32]

Ndarja vlené si pér etiketat (labels) ashtu edhe pér tekstet. Si rrjedhojé, nga dy grupe gé pérmbanin
etiketat dhe tekstet, tash do té krijohen katér grupe:

Grupi i etiketave (labels) pér trajnim
Grupi i teksteve pér trajnim

Grupi i etiketave (labels) pér testim
Grupi i teksteve pér testim

Kuptohet nga veté emérimi i grupeve se njéra pjesé do té pérdoret pér ushgimin e modelit gjaté
fazés sé trajnimit e njé pjesé tjetér do té lihet anash pér fazén e testimit nga e cila do té béhet matja
e performancés sé modelit. Edhe pse ndarjen e té dhénave mund ta programojmé veté, do té
shfrytézojmé funksionalitetin gé na ofron libraria scikit-learn.
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Kjo librari pérmbané funksionin “train_test_split” i cili na mundéson ndarjen e té dhénave né raport
sipas déshirés si¢ demonstrohet tek Kodi 5.

texts_train, texts_test, labels_train, labels_test =
train_test split(texts, labels, random state=10, test size=0.25)

Kodi 5: Ndarja e té dhénave té pérpunuara né grupin pér trajnim dhe testim

Té dhénat do té ndahen saktésisht sipas raportit t€ pércaktuar né parametrin “test_size” dhe né
ményré t€ réndomté. Parametri “random_state” éshté njé vleré numerike e cila shérben si faré
(seed) gé pérdoret nga gjeneratori i numrave té réndomté gjaté seleksionimit té réndomté té té
dhénave pér ndarje. Eshté me réndési gé kjo vleré té ruhet nése né té ardhmen nevojitet té krijohet
ndarja saktésisht e njejté.

Si pérfundim, mund té pérmblidhen hapat gé u morén pér pérgatitjen e té dhénave pér trajnim dhe
testim t& modelit:

1. Leximi dhe parsimi i datasetit né dy lista, njé gé pérmbané etiketat (labels) dhe njé tjetér
gé pérmbané pjesén teksuale pér secilén email

Enkodimi i etiketave pérmes metodés one-hot encoding

Krijimi i fjalorit té fjaléve me indeksat pérkatés (word index) me ndihmén e Tokenizer
Konvertimi i té gjitha fjaléve né indeksa pérkatés

Ndarja e té dhénave né grupin pér trajnim dhe testim

akrwn

4.3.3 Word embeddings - reprezentimi i shpérndaré i fjaléve

Pér shkak té strukturés apo arkitekturés sé rrjetés neurale artificiale gé do té pércaktohet né vijim,
trajnimi do té béhet ashtu qé modelit do ti prezentohen fjalét e tekstit njé nga njé. Si rrjedhojé
kérkohet reprezentimi i fjaléve né formé té njé vektori. Njé metodé gé mund ta shfrytézojmé éshté
pérséri metoda e one-hot encoding. Pérdorimi i késaj metode né kété rast prodhon disa efekte
anésore té papélgyeshme. E para éshté se vektorét qé krijohen pér shenjézimin e fjaléve do té kené
dimensione shumé té médha (varésisht nga numri total i fjaléve té veganta qé ekzistojné né dataset).
Sé dyti, problem tjetér éshté se nga dy vektoré té ndryshém qé paragesin dy fjalé té veganta éshté
véshtiré té gjendet ndonjé operacion matematikor me vektoré ashtu gé té mund té llogaritet
ngjashméria e dy fjaléve. Kjo mé voné do té ndikonte drejtpérdrejté né rezultatet e modelit. Do té
ishte ideale gé té pérdorej njé formé e reprezentimit té fjaléve ashtu qé secila fjalé té& shprehej né
formé té njé vektori me njé gjatési té vogél e té kufizuar, dhe gjithashtu té ekzistonte njé operacion
matematikor i cili pér dy vektoré té ndryshém do té llogariste ngjashmériné né mes atyre dy
vektoréve, gjegjésisht fjaléve. Zgjidhjen pér kété dilemé e gjejmé tek word embeddings. Word
embeddings jané njé klasé e teknikave ku fjalét e veganta paragiten ose reprezentohen si vektoré
me numra real né njé hapsiré vektoriale té paradefinuar [33] sikurse né Fig. 16. Secilés fjalé i
pérgjigjet njé vektoré pérkatés me dimension té caktuar. Sigurisht, pasi vektorét jané shumé
dimensional, pér paragitje grafike duhet aplikuar paraprakisht reduktimi i dimensionalitetit. Pér
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temén né trajtim e sipér paragitja grafike e kétyre vektoréve nuk éshté e dobishme prandaj mjafton
gé té kemi reprezentimin e kérkuar para se té ushgejmé fjalét tek modeli gé do té konstruktohet.

o
£
B

sentence n

sentence 2

i

term 1

@ . sentence 1

Fig. 16: Hapésira vektoriale dhe reprezentimi vektorial i fjaléve [34]

Pér njé gjuhé té caktuar sikurse éshté gjuha angleze qé do té pérdoret né kété punim, ekzistojné
algoritme té gatshme dhe lista té gatshme pér shumicén e fjaléve me reprezentimet vektoriale
pérkatése. Disa prej tyre jané “Word2Vec” dhe “GloVe” [35]. Krahasimi i vegorive té njérés dhe
tjetrés i takon mé shumé fushés sé procesimit té gjuhés natyrale (NLP) dhe éshté jashté
fushéveprimit t€ kétij punimi. Pér ndértimin e modelit n€ kété punim do t€ pérdoret “GloVe” pér
shkak té thjeshtésisé dhe fleksibilitetit gé ofron né gjatésiné e vektoréve.

Sa pér ilustrim, pér njé fjalé té caktuar si “university”, reprezentimi vektorial nga “GloVe” me
gjatési 50 té vektorit do té ishte sikurse tek Kodi 6.

university = [-1.1082, 1.2916, -0.78751, -0.45955, ..., 0.035944]

Kodi 6: Reprezentimi i shpérndaré i fjalés “university” pérmes GloVe me madhési 50

Né arkitekturén e rrjetés me njési LSTM gé do té jepet né vijim, word embeddings do té pérdoren
si parashtresé népér té cilén do té kalojné dhe transformohen té gjitha fjalét para se té ushgehen tek
pjesa tjetér e modelit. Pasi “GloVe” pérmbané me mijéra fjalé dhe padyshim shumé mé shumé sesa
ekzistojné fjalé té vecanta né pjesén tekstuale té& emailave té pérpunuara té datasetit, nuk éshté e
nevojshme gé té ruhen né memorie reprezentimin e té gjitha fjaléve. Mjafton té ruhen vetém ato
reprezentime gé paragiten né dataset. Gjithashtu, pas filtrimit té listés, fjalét do t€ zévendésohen
me indeksat e tyre pérkatés gé u krijuan me ndihmén e Tokenizer, dhe si rrjedhojé do té kemi njé
fjalor me ¢ifte (indeks, reprezentim vektorial) té€ gatshme pér t’iu bashkangjitur modelit si shtresé
né arkitekturén e tij. Né shtresén e word embeddings té arkitekturés sé modelit do té& pérdoren
vektorét e “GloVe” me gjatési apo dimension 100. Kjo, njéherazi pércakton edhe numrin e hyrjeve
né shtresén e hyrjeve té modelit.
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4.3.4 Pércaktimi i arkitekturés sé modelit

Si¢ u pérmend shumé heré pérgjaté punimit, pér implementimin e modelit i cili do té béjé
Kklasifikimin e emailave do té shfrytézohet libraria Keras. Kjo librari gjithashtu pérmbané
implementime pér rrjeta neurale artificiale sikurse gé jané ato té tipit LSTM(Long Short Term
Memory) gé jané bérthama e zgjidhjes sé problemit té shtruar. Né seksionin paraprak u cek se té
gjitha fjalét sé pari duhet té kalojné népér shtresén e word embeddings (Fig. 17) pér tu shndérruar
né reprezentimet pérkatése vektoriale. Madhésia apo dimensioni i hyrjeve né shtresén Embedding
do té jeté 100, aq sa éshté pércaktuar nga pérzgjedhja e “GloVe”. Po i njejti dimension do té jeté
edhe né dalje té késaj shtrese.

.
—> Token > — > Vec
.
f Rt
—> Token — > vec
Email - - g Embedding
_b. [E——
Text Tokenizer ) . Layer
—» Token —> —> vec
| —
.
> Token —» —>» VecC

Fig. 17: Transformimi i tekstit né token nga Tokenizer e pastaj né vektoré

Hapi i radhés éshté gé reprezentimet vektoriale té fjaléve té sapodala nga shtresa e word embeddings
(Embedding Layer) té hyjné né shtresén me rrjetén LSTM ku edhe kryhet puna kryesore pér
klasifikimin e tekstit t& emailave. Rrjetat LSTM jané pérzgjedhur duke u bazuar né faktin se jané
shumé té pérshtatshme edhe efektive né procesimin e té dhénave sekuenciale sikurse jané video
regjistrimet, z&éri apo né kété rast pérmbajtet tekstuale. Né shtresén e rrjetés neurale do té pérdoren
128 njési LSTM. Gjaté testimit me numér té ndryshém té njésive, ky numér ka dhéné rezultatet mé
té kénagshme. Arkitektura e modelit né pérgjithési do té dalloj gjithmoné varésisht nga dataseti,
ményra e pérpunimit dhe géllimi final gé ka sistemi. Pas kapércimit té shtresés me njési LSTM do
té kalohet né shtresén e rradhés té quajtur Dropout Layer. Kur té krijohet dhe pérdoret, mund t’i
pércaktohet njé vleré e quajtur dropout rate e cila specifikon probabilitetin gqé njé hyrje né shtresé
té barazohet me zero [36]. Shtrohet pyetja se pse pas gjithé késaj pune té eliminohen disa vlera
duke i kthyer ato né zero. Arsyeja éshté gé té luftohet ose té paktén té zvoglohet dukuria e quajtur
overfitting. Pér njé model té trajnuar thuhet se éshté nén ndikimin e overfitting kur modeli né fjalé
performon shumé miré né té dhénat gé jané ndaré pér trajnim por nuk performon ag miré né té
dhénat pér vlersim ose testim [37]. Kjo ndodhé pér arsye se modeli éshté akomoduar dhe ka
memorizuar shumé miré rastet nga té dhénat prej té cilave ka mésuar, dhe tash nuk éshté mé né
gjendje té gjeneralizojé kur i paragiten raste (t& dhéna) té reja. Shtimi i shtresés Dropout ka pér
géllim regullimin e késaj té mete dhe éshté njéra prej fomave mé té thjeshta dhe té lira [36]. N&
shtresén Dropout dimensioni i hyrjeve do té jeté 128 dhe po aqg do té jeté dimensioni i daljeve. Né
fund pasi gé kemi té béjmé me njé klasifikues binar, pra klasifikim né dy kategori spam ose jo
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spam, nénkuptohet se daljet e deritanishme duhet té komprimohen nga 128 né 2. Ky funksionalitet
do té realizohet me shtimin e njé shtrese tjetér dhe pérfundimtare. Kjo shtresé quhet Dense Layer.
Paraprakisht, daljeve do té i’u aplikohet njé funksion i aktivizimi né ményré gé vlerat dalése té
pasqyrohen né interval (0, 1) gé paraget edhe probabilitet. Funksioni i aktivizimit i pérzgjedhur
éshté softmax. Softmax pérdoret né rastet kur njé hyrje me n vlerave kérkohet té normalizohet né
shpérndarje té probabilitet me n klasa té probabilitetit.

Si pérfundim, arkitektura e ploté mund té paragitet pérmes skemés né Fig. 18:

- -
—>
- -
Embedding LSTM Dropout Eense
Layer Network |~ Layer ayer
(Softmax)
>
—
-

Fig. 18: Skema e arkitekturés sé modelit té ndértuar

Pasi tash arkitektura éshté e gatshme ajo shumé lehté mund té implementohet né program pérmes
Keras. Fillohet me krijimin e shtresés Embedding sikurse tek Kodi 7.

embedding layer = Embedding(len(embeddings_matrix),
100,
trainable=False,
100,

weights=[embeddings_matrix])

Kodi 7: Krijimi i Embedding Layer me klasén Embedding té Keras

Duke e pércjellur skemén e paragitur mé larté vazhdohet me krijimin e shtresés gé pérmbané rrjetén
me njési LSTM sikurse tek Kodi 8:

1stm_layer = LSTM(units=128, recurrent_dropout=0.25)

Kodi 8: Krijimi i shtresés apo rrjetés me LSTM njési
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Numri 128 tregon numrin e njésive LSTM qé do té pérdoren né kété shtresé. Kjo shtresé mund té
konsiderohet si shtresa mé komplekse dhe kritike e té gjithé modelit. Né vazhdim, vendoset shtresa
Dropout pér té béré rregullimin e dukurisé sé Overfitting si¢ paraqgitet tek Kodi 9:

dropout_layer = Dropout(rate=0.3)

Kodi 9: Krijimi i shtresés Dropout

Pér fund, vendoset shtresa e quajtur Dense Layer gé gjithashtu bén aplikimin e funksionit té
aktivizimit softmax sikurse tek Kodi 10:

dense_layer = Dense(units=2, activation="softmax")

Kodi 10: Krijimi i shtresés Dense me funksionin e aktivizimit softmax

Gjaté sgarimit dhe nga skemat vérehet radhitja dhe natyra sekuenciale e modelit. Secila shtresé
pranon hyrje dhe pas pérpunimit bén pércjelljen né shtresén e radhés. Pér kété arsye edhe modeli i
pérzgjedhur quhet model sekuencial (Sequential). Tek Kodi 11 béhet krijimi i modelit sekuencial
né Keras dhe shtohen né ményré sekuenciale shtresat e krijuara mé herét.

model = Sequential()
model.add(embedding_ layer)
model.add(1lstm_layer)
model.add(dropout_layer)
model.add(dense_layer)

rmsprop = RMSprop(learning_rate=0.001, rho=0.9)

model.compile(loss="categorical crossentropy’,
optimizer=rmsprop,

metrics=['accuracy'])

Kodi 11: Kompajlimi i modelit sekuencial dhe shtimi i shtresave té krijuara

Gjaté procesit té trajnimit ose t& mésimit (backpropagation) shfrytézohet algoritmi “rmsprop” me
parametrat e parazgjedhur (default) [38]. Parametri “metrics” pérpos lidhjes me trajnimin ka té béjé
edhe me pjesén e vlerésimit té& performancés sé modelit dhe si i tillé do té trajtohet né seksionin
pérkatés té punimit.

Si pérfundim, mund té shfrytézojmé funksionin “summary” té objektit t€ modelit té Krijuar pér té
paré njé tabelé pérmbledhése sikurse tek Fig. 19 té strukturés sé modelit.
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"sequential_1"

Trainable para
Non-trainable params: 901,000

Fig. 19: Tabela pérmbledhése e strukturés sé modelit té krijuar (summary)

Modeli tani éshté krijuar apo kompajluar (né terminologjiné e Keras) dhe éshté i gatshém pér tu
trajnuar e pastaj pér té klasifikuar.

4.3.5 Trajnimi dhe vlerésimi i modelit

Eshté koha gé té béhet lidhja né mes té modelit dhe té dhénave té datasetit qé u pérpunuan. Kjo do
té realizohet gjaté procesit t& mésimit apo trajnimit t€ modelit. Gjaté procesit té mésimit té dhénat
do té ushgehen dhe do té kalojné népér secilén shtresé té modelit. Algoritmi i cili do té pérdoret pér
trajnimin e rrjetés artificiale me njési LSTM né Machine Learning quhet backpropagation.
Funksionimi dhe teoria matematikore qgé qéndron prapa backpropagation éshté jashté
fushéveprimit té késaj teme dhe si e tillé nuk do té trajtohet detajisht. Por, éshté miré té ceket se
gjaté procesit t¢ mésimit duke pérdorur backpropagation do té béhet kalkulimi i gabimit pér secilin
parametér té rrjetés dhe do té pérdoret ky informacion pér té rregulluar vlerat e peshave dhe bias
né rrjeté. Emrin ky algoritém e ka marré nga fakti se pasi llogaritet njé dalje, kthehet prapa pér té
kryer rregullimin. Zakonisht caktohet njé numér i cikleve se sa shpesh do té pérséritet ky proces,
kjo pasi vjen njé piké pas té cilés modeli nuk pérmirésohet tutje.

Para se té paragitet kodi se si béhet procesi i trajnimit né program éshté me réndési kritike té
trajtohen disa koncepte. Fillimisht duhet té kuptohet se procesi i backpropagation éshté proces
iterativ, pra té gjitha té dhénat (i téré dataseti) do té ushgehen disa heré. Numri i iterimeve quhet
ndryshe si numri i epokave (epochs). Gjithashtu duhet cekur se gjaté njé epoke, modelit nuk i
prezentohen té gjitha té dhénat pérnjéheré, pérkundrazi, kjo béhet tufa-tufa ose né grumbuj qé
guhen batches. Numri i iterimeve éshté i barabarté me numrin e tufave qé duhen pér té pérfunduar
njé epoké té ploté. Nuk ka ndonjé metodeé fikse pér gjetjen e numrit optimal té epokave dhe té tufave
prandaj né kété punim éshté testuar me disa vlera té ndryshme té kétyre parametrave, dhe si
pérfundim 16 epoka me madhési 32 té tufés kané dhéné rezultate té kénagshme. Mé kéto koncepte
té gartésuara mund té paragitet programi sikurse tek Kodi 12, i cili modelin e krijuar mé paré e
shfrytézon pér trajnim ose fitting né terminologjiné e Machine Learning. Funksionit “fit” t&€ modelit
i kalohen té dhénat pér trajnim (X_train dhe y_train), té dhénat pér validim ose testim (X_test dhe
y_test), madhésia e tufés (batch size) dhe numri i epokave (epochs). Parametri “callback™ pranon
njé listé té porosive (callbacks) gé do té kryhen pasi modeli té keté pérfunduar fazén e trajnimit.
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model.fit(X_train, y_train, validation_data=(X_test, y_ test),
batch_size=32
epochs=16
callbacks=callbacks,
verbose=1)

Kodi 12: Fillimi i procesit té trajnimit (fitting) té modelit

Procesi i trajnimit do té zgjasé pér njé kohé, varésisht nga performanca e makinés ku zhvillohet
trajnimi. Pér té shpejtuar procesin mund té ngarkohet programi né ndonjé server online me pagesé
ose té sigurohet harduer me performancé mé té larté, por né kété punim duke u bazuar né madhésiné
e datasetit dhe strukturén e modelit, specifikat e pérmendura né 4.2 jané té mjaftueshme. Gjaté
procesit té trajnimit vazhdimisht marrim mesazhe sikurse tek Fig. 20 pér gjendjen e modelit dhe
saktésisé aktuale (Kjo pér shkak se éshté aktivizuar opsioni verbose tek Kodi 12).

Epoch 1/16
4180/4180 [

Epoch 00001:
Epoch 2/16
4180/4180 [

Epoch 00002:
Epoch 3/16
4180/4180 [

Epoch 00003:
Epoch 4/16
243274180 [

Fig. 20: Gjendja e modelit gjaté kalimit népér epokat e trajnimit

Pas pérfundimit té procesit té trajnimit do té kryejmé vlerésimin e saktésisé sé modelit té mésuar.
Zakonisht pérdoren disa parametra gjeneral pér matjen e performancés sikurse né vijim:

e Accuracy — pérgindja e parashikimeve té gélluara
e Precision — pérgindja e spam email gé jané klasifikuar si spam dhe gé realisht jané spam

Si parametér kryesor prej té cilit do té nxjerrim vlerésime pér performancén e modelit do té
pérdorim saktésiné apo “accuracy”. Pér modelin gé u trajnua rezulton se saktésia ka vlerén 0.982,
sigurisht kjo e vlerésuar me té dhénat pér testim té ndara nga dataseti. Njé vleré e tillé konsiderohet
mjaft e kénagshme pér njé demonstrim bazik té konceptit. Pér té arritur tek kjo vleré jané kryer
shumé cikle trajnim dhe vlerésim. Pér prezentim éshté pérzgjedhur modeli gé ka treguar
performancén mé té miré. Rezultatet e fituara gjaté njérit prej testeve jané paragitur edhe grafikisht
né Fig. 21:
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Fig. 21: Vizualizimi i saktésisé sé modelit gjaté njérit prej testeve

Performanca e modelit &shté llogaritur duke pérdorur té dhénat pér testim, prandaj nuk mund té
jepet garancion se modeli do té jeté né gjendije té gjeneralizojé edhe pér té dhéna tjera.

4.4 Reduktimi i spam emailave pérmes “proof of work”

Pasi u diskutua pér mekanizmat e detektimit t¢ spam emailave dhe si rezultat i punimit u
demonstrua krijimi i njé mekanizmi pér kategorizim té emailave né spam ose jo spam, mbetet té
trajtohet edhe tema e reduktimit té dérgimit t& kétyre emailave. Sigurisht, veté koncepti i krijimit
té mekanizmave té detektimit t& spam emailave éshté né funksion té reduktimit té veté dukurisé.
Kjo pasi nga veté fakti se &shté krijuar mundésia pér té detektuar njé dukuri atéheré ekziston edhe
mundésia gé té parandalohet. Mekanizmat pér detektim mund té aplikohen né anén e marrésit dhe
gjithashtu né anén e pranuesit. Zakonisht, né anén e pranuesit filtrimi funksionon asisoji gé emailat
gé pranohen dhe detektohen si spam pérfundojné né njé vend té vecanté pér emailat spam dhe té
dyshtima. Ky vend né shumicén e rasteve quhet “junk folder”. Né kété ményré pérdoruesit e email
nuk shgetésohen nga kéto lloje t& emailave. Shpesh, pér shkak té agresivitetit dhe gabimeve té
mekanizmave detektues ndodh gé njé email komplet legjitim pérfundon né folderin junk. Si pasojé
shfrytézuesi mund té humbasé ose mund té mos shoh emailén gé i éshté dérguar. Prandaj do té
propozohet edhe njé masé tjetér shtesé (plotésuese) dhe assesi zévendésuese pér mekanizmat
filtrues. Mekanizmi gé do t& pérmendet né vijim nuk é&shté zbulim i ri dhe sisteme té tilla jané
propozuar dhe pérdorur edhe mé herét, prandaj edhe géndrimi né kété punim sa i pérket késaj
metode éshté mé shumé kritik dhe vlerésues. Mekanizmi i propozuar quhet proof of work*? (PoW)
dhe si sistem u zbulua né vitin 1993 [39]. Né hyrje té punimit u pérmend se njéri prej faktoréve
kryesoré gé ka mundésuar popullarizimin e komunikimit me email éshté kostoja e ulét e dérgimit
té emailave. Madje, mjafton gé té ekzistojé gasja né Internet dhe dérgimi i email mund té béhet nga
shumé operatoré gé ofrojné kété shérbim falas sikurse jané Microsoft, Google,Yahoo etj. Eshté
pikérisht né kété pozicion né té cilin mund té instalojmé mekanizmin proof of work. Proof of work

12 proof of Work mund té pérkthehet né shqip si vértetésia e punés por gjaté shpjegimit do té pérdoret termi
origjinal né gjuhén angleze.
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kérkon gé pér kryerjen e njé veprimi si¢ éshté dérgimi i njé email, té kryhet njé puné nga dérguesi.
Kjo éshté njé puné e cila merr pak kohé, dhe gé né fund té jeté e vértetueshme se éshté kryer. Puna
Qé do té pércaktohet té kryhet sigurisht se nuk éshté puné fizike, por do té jeté puné gé do té kryhet
nga kompjuteri i dérguesit t& email. Pra, do té detyrohen resurset kompjuterike té dérguesit gé té
dedikojné njé kohé té caktuar nga puna e tyre pér kryerjen e njé pune para dérgimit té emailés. Si
puné gé duhet té kryhet, né kété punim éshté pércaktuar llogaritja e hash®® vlerés té njé copéze té
informacionit. Kjo copéz e informacionit do té quhet si header dhe do ti bashkangjitet cdo email té
dérguar. Formati i saj jepet sikurse tek Kodi 13:

H = (receiver_email : timestamp : zero bits : nonce : seed)

Kodi 13: Struktura e header-it gé do ti bashkangjitet email

Kuptimi i secilit parametér éshté dhéné né vijim:

e H —headeri i emailés

e receiver_email —email adresa e pranuesit té emailés

e timestamp — koha kur éshté béré kérkesa pér dérgimin e emailés (né formatin unix time)
e zero_bits — numri i bitave zero né hash vlerén e llogaritur nga headeri

e nonce — njé sekuencé e réndomté

o seed — vleré e ndryshueshme qé shérben pér té ndikuar hash vlerén e headerit

Si hash funksion do té pércaktohet SHA256 gé gjeneron hash vlera (digest) me gjatési 256 bit, por
né parim funksionon cilido hash funksion gé gjeneron njé vleré me gjatési té konsiderueshme dhe
qé éshté e sigurt'®. SHA256 éshté njé hash funksion i cili ka performancé té miré dhe pér njé copéz
informacioni té shkurtér si headeri gé u pérmend, arrin té gjenerojé hash vlerén né kohé té shkurtér.
Né ményré qé té detyrohet kompjuteri i dérguesit té emailés té kryej njé puné e cila do té zgjaste
pér njé kohé (théné disa sekonda), do té kérkohet gé hash vlera e gjeneruar té mos jeté e
¢farédoshme, por ajo t’i pérmbahet njé kriteri. Ky kriter do t€ jeté gé n bitat e paré té vlerés sé hash
té header-it té jené té barabarté me zero. Dérguesi do t€ ndryshojé vlerén e parametrit “seed” deri
sa té gjejé njé vleré té tille gé do té gjenerojé hash vleré me n bitat e kérkuar té barabarté me zero.
Kjo qgasje ku dérguesi duhet té provoj kombinime té ndryshme deri sa té gjejé hash vlerén qé
pérmbushé kriterin e caktuar njihet ndryshe si brute-force. Né fund, headeri bashké me vlerén e
gjetur “seed” dhe me pjesén tjetér t€ email do té dérgohet tek marrési. Pérderisa dérguesi duhej té
kryente punén e mundimshme pér gjetjen e hash vlerés gé pérmbushé kriterin e vendosur, pranuesi
mund té llogarisé vértetésiné e punés sé dérguesit pa humbur fare kohé. Pér pranuesin mjafton qé
njéheré té llogaritet hash vlera e header-it t& pranuar. Nése ai header i pérmbahet kushtit té
parametrit “zero_bits”, at€here pranuesi mund té sigurohet qé dérguesi ka shpenzuar kohé para

13 Hash vlera éshté njé vleré numerike me gjatési fikse gé e identifikon né ményré unike njé té dhéné.
Funksioni gé e mundéson kété quhet hash funksion.

14 Konsiderohet i sigurté nése nuk jané gjetur dy hyrje té ndryshme gé gjenerojné té njejtén hash vleré,
ndryshe kjo dukuri quhet hash collision.
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dérgimit té emailés. Né vijim jané dhéné procedurat gé duhen pércjellur nga dérguesi pér té kryer
punén dhe nga pranuesi pér té vértetuar kryerjen e punés:

o Dérguesi — duke ndryshuar vlerén e “seed” llogarité hash(H) disa heré deri sa n bitat e
paré té vlerés sé hash té jené té barabarté me zero (n = “zero_bits”)

e Pranuesi — llogarité njé heré hash(H) dhe kontrollon se a pérputhet numri i bitave zero me
parametrin “zero_bits” t& header-it té pranuar

Normalisht qé parametrin “zero_bits” i cili paraget véshtirésiné e dérgimit, né njé formé duhet ta
diktojé marrési sepse pérndryshe dérguesit e spam emailave gjithmoné do té caktonin njé numér té
vogél. Numri i “zero_bits” duhet t€ keté njé vleré qé dérguesit t’i duhen ndoshta disa sekonda pér
té dérguar njé email, por jo edhe kohé mé e gjaté pasi kjo mund té shndérrohet né dukuri té
bezdisshme pér dérguesit e emailave legjitime. Gjithashtu, pranuesit i duhet té mbajé njé databazé
me headerét e dérguar mé paré né ményré gé dérguesit té mos nisin email té ndryshme por me njé
header té njejté. Ky koncept nuk e ndalon dérgimin e spam emailave né térési, por ideja éshté qé
tash dérguesit e spam emailave ta kené mé té véshtiré dérgimin e tufave té spam emailave si
rrjedhojé e punés gé duhet kryer pér cdo spam gé dérgojné. Né kété formé shpresohet se do té
reduktohet numri total i spam gé mund té dérgohet brenda njé intervali kohor.

Njé mekanizém shumé i ngjashém mé kété qé u shpjegua éshté propozuar né vitin 1997 dhe quhet
“Hashcash” [40]. Eshté evidente se koha gé merr gjetja e hash vlerés pérkatése nuk do té jeté e
njejté pér té gjithé. Kjo kohé varet direkt nga resurset harduerike (kryesisht fugia procesorike) e
dérguesit.

Sa mé shumé resurse té keté né dispozicion dérguesi, aqg mé shpejté do té mund té dérgojé emailén.
Ky sistem i propozuar, si ¢do sistem tjetér, ka té metat e veta. E para éshté gé dérguesit e emailave
legjitime duhet té presin njé kohé deri sa té mund té nisin e emailat e tyre. Problemi tjetér kryesoré
éshté se dérguesit e spam emailave kané mundési gé punén gé duhet kryer ta delegojné tek palét
tjera, kryesisht pérmes botnets. Problemi tjetér evident éshté né procesin e implementimit té keétij
mekanizmi pasi pér té pasur efektivitet maksimal nevojitet gé té gjitha palét té marrin pjesé duke
pérfshiré kétu ofruesit e shérbimeve té email, implementuesit e shfletuesve té email, dhe pse jo
edhe implementuesve té protokolleve pér shkémbim té emailave.

Né Fig. 22 éshté paraqgitur grafikisht koha gé duhet pér té llogaritur hash vlerén gé pérmbushé
kriteret e “zero_bits” ndérkohé qé véshtirésia rritet. Testimi éshté béré me njé implementim testues
dhe té thjeshté té algoritmit té pérshkruar mé larté. Pajisja e pérdorur pér testim ka pasur té instaluar
njé procesoré Intel i7-4700HQ me shpejtési bazé té bérthamés prej 2.4 GigaHertz. Koha e
llogaritjes sé hash vlerés té kérkuar, né kushte normale péson rritje eksponenciale (edhe nése
eksperimenti nuk e reflekton kété plotésisht).
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Fig. 22: Ngritja e véshtirésisé (zero_bits) dhe koha (né sekonda) pér té llogaritur hash vierén
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5 Diskutime dhe konkluzione

Pérgjaté punimit u shpjegua dhe u argumentua réndésia e rolit gé ka posta elektronike ose email si
metodé e komunikimit né kohét bashkékohore. Si arsye kryesore té ngritjes sé trendit té pérdorimit
té email qysh nga zbulimi u konsideruan lehtésia e pérdorimit, kostoja e pérdorimit dhe lehtésia né
qasje. Duhet cekur patjetér se dy “kushtet” e fundit t& pérmendura u realizuan disa vite pas krijimit
té email, kjo sepse si pér shumicén e teknologjive té reja, adaptimi i tyre nga masat shkakton
pérmirésim dhe ulje té kostos.

Si motivim pér pércaktimin e késaj teme u prezentua dukuria e kegpérdorimit té teknologjisé email.
Kjo dukuri negative ishte dérgimi i spam emailave né grumbuj. Si rrjedhojé u paragit edhe nevoja
e krijimit t& mekanizmave pér detektim dhe reduktim té spam emailave. N& punim u zhvillua dhe
demonstrua mekanizmi pér detektimin (gjegjésisht filtrimin) e spam emailave duke pérdorur
algoritmet e Machine Learning, konkretisht duke pérdorur rrjetat neurale artificiale me njési LSTM
dhe disa koncepte té NLP sic jané word embeddings. Mekanizmi filtrues éshté njé model i cili
mundéson klasifikim binar té pjesés tekstuale té emailave né spam dhe jo spam. Pikérisht kétu éshté
mundésia mé e madhe pér pérmirésim.

Né versione té ardhshme mund té shgyrtohet mundésia dhe fizibiliteti i pérdorimit té pjeséve tjera
té email si¢ jané metadata, headeri, subjekti, lista e email adresave té pranuesve etj. Kéto do té
shérbenin si features shtesé pér modelin dhe nése trajtohen né ményré korrekte supozohet se do té
pérmirésohej performanca e modelit. Gjithashtu duhet té ceket se dérguesit e spam emailave viteve
té fundit kané pérmirésuar jashtézakonisht teknikat e tyre dhe emailat gé i dérgojné né ditét e sotme
pérmbajné imazhe, video dhe pérmbajtje tjera (HTML, CSS). Modeli i zhvilluar né punim me
saktésing e arritur éshté i kénagshém pér njé hulumtim dhe pér demonstrim té koncepteve. Por, njé
mekanizém real i cili do té pérdorej pér miliona pérdorues do duhej gé t& merrte né konsideraté
edhe kéto pérmbajtje jo-tekstuale. Edhe pse investohet shumé kohé dhe resurse, problemi i spam
emailave vazhdon té mbetet njéra prej dukurive mé negative dhe té rrezikshme né fushén e sigurisé
sé Internetit.

Fage 31



Punim diplome

6 Shtesat

6.1 Lista e shkurtesave
LSTM Long Term Short Memory
Csv Comma-separated Values
ANN Artificial Neural Network
RelLU Rectified Linear Unity
NLP Natural Language Processing
PoW Proof of Work
SMTP Simple Mail Transfer Protocol
HTML Hypertext Markup Language

6.2 Lista e pjeséve té kodit

Kodi 1: Shembull i njé copéze té kodit pér pérpunimin e datasetit né fjalé................ccoceeerenennn. 17
Kodi 2: Coptimi, filtrimi dhe indeksimi i fjaléve pérmes TOKENIzer ........cccccevvevivieviicveceece e 18
Kodi 3: Transformimi i fjaléve né indeksa p&rmes TOKENIZEN ..........ccovveieiiiieicinise e 18
Kodi 4: Struktura e té dh&nave pas ProCESIMIT.........ccereieiiiiirires e 19
Kodi 5: Ndarja e té dhénave té pérpunuara né grupin pér trajnim dhe testim .........c..cccccevvvevevneane. 20
Kodi 6: Reprezentimi i shpérndaré i fjalés “university” pérmes GloVe me madhési 50 ............... 21
Kodi 7: Krijimi i Embedding Layer me klasén Embedding t& Keras..........cccocevvviiniiinencnenienen. 23
Kodi 8: Krijimi i shtresés apo rrjetés me LSTM NJESi......ccceviiieiiiiieie et 23
Kodi 9: Krijimi i SNIrESES DIOPOUL .......ecveiieitieie ettt sttt sre et sre e be e sreans 24
Kodi 10: Krijimi i shtresés Dense me funksionin e aktivizimit SOftmax...........ccocvovrenienenenennen. 24
Kodi 11: Kompajlimi i modelit sekuencial dhe shtimi i shtresave té Krijuara.........c..ccccooeevrverunnne. 24
Kodi 12: Fillimi i procesit té trajnimit (fitting) t& modelit ..., 26
Kodi 13: Struktura e header-it gé do ti bashkangjitet email ............c.ccccooeeviiiiiiiiciiic e, 28
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